Instrugdes para a Identificagao, Classificacdo e Avaliagcao de Riscos

1.1. Classificagdo e Analise de Riscos

A fase que se segue a identificagdo e o mapeamento dos riscos, é a classificacdo e analise. Para
cada potencial risco identificado, deve sim ser efetuada uma avaliacdo em termos de
probabilidade de ocorréncia e impacto potencial/ gravidade da consequéncia.

Esta analise é essencial para a definicdo do plano de atuacdo, pois permite a definicdo de
prioridades para a definicdo de estratégias especificas de mitigacao.

Desta forma a classificacdo é realizada de acordo com os seguintes critérios:

Probabilidade de ocorréncia:

1 — Baixa - Risco com pouca probabilidade de acontecer, possibilidade de ocorréncia, mas com
hipdteses de prevenir o evento com o controlo existente para o tratar;

2 — Moderada - Risco que pode ocorrer ocasionalmente, possibilidade de ocorréncia, mas com
hipdteses de prevenir o evento através de decisdes e acdes adicionais;

3 — Elevada - Risco com grande probabilidade de ocorrer, Ford possibilidade de ocorréncia e
escassez de hipdteses de prevenir o evento mesmo com decisdes e agdes adicionais.

Potencial impacto/ gravidade da consequéncia:

1 — Baixo - consequéncias pouco significativas para o funcionamento do agrupamento ou para a
confianca da comunidade escolar. Danos na otimizacdo do desempenho organizacional, exigindo
a recalendarizacdo das atividades ou projetos;

2 —Moderado - consequéncias que podem afetar de forma relevante as operacdes ou a imagem
da instituicdo. Perda na gestdo das operagdes, requerendo a redistribuicdo de recursos em
tempo e em custos

3 — Elevado - consequéncias graves que podem comprometer seriamente a integridade, a
sustentabilidade financeira ou a reputacdo do agrupamento. Prejuizo na imagem e reputacao de
integridade institucional, bem como na eficacia e desempenho da sua missdo)



Avaliacdo do risco

Apds a classificagdo dos diferentes riscos, procede-se a avaliagdo do risco. Esta resulta do
cruzamento entre a probabilidade de ocorréncia e o potencial impacto/ gravidade da
consequéncia. Nesse sentido, os riscos sdo caracterizados de acordo com a seguinte matriz:

Nivel de Risco Probabilidade

Potencial impacto/ | 1 2 3
gravidade da

consequéncia Baixa Moderada Elevada
3 Elevado RM -3

2 Moderado RB -2

1 Baixo RB-1

Legenda:

RB — Risco Baixo

RM — Risco Moderado
RE — Risco Elevado
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170392

Contratagdo Publica

Fraude na adjudicagdo de contratos —
Favorecimento indevido de fornecedores

Cédigo Conduta;

Politica Antifraude;

Juri do procedimento e gestor do contrato, requisi¢do de
necessidades, ata de adjudicagdo do CA

RM

Planeamento da contratagdo: critérios objetivos na sele¢do de fornecedores.
Aumentar os procedimentos de consulta preliminar, prévia/concurso publico
Verificagdo de processos de adjudicagdo.

Auditoria Interna

Concretizagdo das medidas preventivas e
corretivas, nomeadamente melhor
planeamento da contratagdo

CA, Equipa de Risco

Recursos Humanos, Recursos
Documentais; tecnolégicos

out/25

170392

Contratagdo Publica

Conflitos de interesse — Relagdes pessoais ou
empresariais que influenciam decisGes.

Cédigo de Conduta;

RM
Politicas: Antifraude, Conflito de Interesses

Planeamento da contratagdo. Declaragdo de auséncia de conflitos de
interesse.
Formag&o em contratagdo publica.

Concretizagdo das medidas preventivas e
corretivas, nomeadamente melhor
planeamento da contratagdo e formagdo
em contratagdo publica

CA, Equipa de Risco

Recursos Humanos, Financeiros,
Documentais

out/25

170392

Contratagdo Publica

Falsificagdo de documentos — Manipulagdo de
cadernos de encargos ou propostas.

Cddigo de Conduta;

Politicas: Conflito de Interesses; Politica Antifraude;
Juri do procedimento, gestor do contrato, aprovagao de
documentos em CA, relagdo de necessidades

Adotar assinaturas digitais e verificagdes cruzadas de documentos.

Adotar assinaturas digitais e verificagdes
cruzadas de documentos.

CA, Equipa de Risco

Recursos Humanos,
Documentais, Recursos de
comunicagdo

abr/26

170392

Contratagdo Publica

Aquisi¢do de bens e servigos sem correspondéncia
a necessidades reais, para beneficio préprio e/ou
de outrem

Cédigo de Conduta;

Politica: Conflito de Interesses;
Antifraude

Plano de Atividades Anual;
Relagdo de necessidades

Reforgo do controlo da fundamentagdo das necessidades para aquisigdes de
bens e servigos

Reforgo do controlo da fundamentagéo das
necessidades para aquisigoes de bens e
servigos

CA, Equipa de Risco

Recursos Humanos,
Documentais

abr/26

170392

Contratagdo Publica

Sobrefaturagdo e desvios financeiros

Cédigo de Conduta;

Politicas: Conflito de Interesses; Faturas/pagamentos
Consulta preliminar ao mercado

Aquisicdo em plataformas digitais

Segregacgdo de fungdes.

Melhorar os procedimentos de controlo
da aquisi¢do de bens e servigos

CA, Equipa de Risco

Recursos Humanos, Materiais,
Tecnoldgicos

abr/26

170392

Gestdo Financeira e
Orgamental

Duplo financiamento na sobreposigdo de despesas
de candidaturas por fundos EU

Procedimento de prevengdo ao duplo financiamento;
Taxa de imputagdo de despesas nos projetos. Faturas e
pagamentos

Mecanismo de verificagdo da despesa a submeter na prestagdo de contas -
Alocagdo de despesas, Bolsa de Horas, adenda as faturas com a descri¢do
dos bens/servigos de cada contrato.

Auditoria Interna

Implementagdo de mecanismos de
verificagdo e prestacdo de contas

CA, Coordenador
Cursos Profissionias

Recursos Humanos,
Documentais

abr/26

170392

Contratagdo Publica

Manipulagdo do processo de concurso: auséncia de
isengdo, escolha incorreta do procedimento
contratual para fracionamento

Cddigo de Conduta;
Minutas e informagdo da tutela de Suporte a Contratagdo Publica;
Politica: Conflito de Interesses;

Fundamentagdo da escolha do procedimento em ata CA

Planeamento da contratagdo, Consulta preliminar ao mercado, redugdo de
ajustes diretos; Formagdo em CCP e dominio das plataformas.

Melhor planeamento da contratagdo e
formagdo em CCP

CA

Recursos Humanos Documentais

abr/26

170392

Contratagdo Publica

Falta de monitorizagdo na execugdo dos contratos

Procedimentos de gestdo de contratos
Relatérios periddicos de execugdo
Relatério para Tribunal de Contas
Excell de monitorizagdo

Controlo Tx execugdo dos projetos

Controlo interno

Melhorar os procedimentos de controlo

CA, SAE

Recursos Humanos Documentais

abr/26

170392

Gestdo Financeira e
Orgamental

Desvio de fundos — Uso indevido de verbas da
escola ou de projetos financiados

Manual de controlo Interno

Cédigo de Conduta

Politica: Conflito de Interesses, Antifraude, PPR
Controlo execugdo dos projetos

Excel de monitorizagdo

Contabilidade por centro de custos

Controlo interno nas transagdes financeiras.

Melhorar os procedimentos de controlo

CA, SAE

Recursos Humanos Documentais

abr/26

170392

10

Gestdo Financeira e
Orgamental

Manipulagdo de despesas — Registo de despesas
inexistentes ou inflacionadas

Manual de controlo Interno
Cddigo de Conduta

Politica: Antifraude, PPR
Segmentagdo de fungdes
Manual de procedimento do CA

Verificagdo mensal da execugdo de despesa pelo CA, de acordo com o
Manual de Procedimento

Verificagdo mensal da execugdo de
despesa pelo CA, de acordo com o Manual
de Procedimento

CA, SAE

Recursos Humanos Documentais

abr/26

170392

11

Gestdo Financeira e
Orgamental

Falta de controlo na atribuigdo de subsidios

Manual de controlo Interno

Cddigo de Conduta

Politica: Antifraude, PPR

Regulamento Interno. Controlo pelas entidades financiadoras
Manual de procedimento do CA

Plataforma da agdo social escolar

Verificagdo documental dos processos com revisdo periddica.

Verificagdo documental dos processos
com revisdo periddica.

Diretor, SAE

Recursos Humanos Documentais

abr/26

170392

12

Gestdo Financeira e
Orgamental

Falta de prestagdo de contas e transparéncia

Manual de controlo Interno

Cédigo deConduta

Politica Antifraude, PPR

Regulamento Interno

Relatério de atividades

Manual de procedimento do CA

Relatério de contas de geréncia aprovadas pelo CG e remetidas
Finangas

Apoio técnico exterior para a elaboragdo dos relatdrios

Analisar prestagdo de contas nos érgdes de gestdo. Formagdo financeira

Manter os procedimentos de controlo e
promover formagdo na érea financeira

CA, DIR, Presidente
CcG

Recursos Humanos Documentais

abr/26

170392

13

Gestdo Financeira e
Orgamental

Pagamentos irregulares a fornecedores

TVTETTUaT UE COTTIrOTo e TTo"
Cédigo de Conduta

Politica: Antifraude, PPR

Controlo financeiro/orgamento, segregagdo fungdes
Manual de procedimento do CA

i tac dorn

Verificagdo mensal de pagamentos no CA

Manter os procedimentos de controlo

DIR

Recursos Humanos Documentais

abr/26

170392

14

Gestdo Financeira e
Orgamental

Registos inadequados de despesas

o .
Manual de controlo Interno

Cédigo de Conduta

Politica Antifraude, PPR

Controlo financeiro/orgamento

Manual de procedimento do CA

Reunides mensais e registo em atas do CA

Verificagdo mensal de pagamentos no CA

DIR

Recursos Humanos Documentais

abr/26

170392

15

Gestdo de Recursos Humanos

Falta de qualificagdo para fungdes criticas

Cédigo de Conduta;
Regulamento Interno
Politica Antifraude, PPR

Formacgédo para fungdes de apoio a gestdo: administrativas, financeiras,
juridica, CCP, RGPC, fundos EU, controlo interno, ciberseguranga, em
programa continuo de capacitagdo

Desenvolver formagdo de apoio a gestdo

DIR

Recursos Humanos Documentais

out/25

170392

16

Gestdo de Recursos Humanos

Nepotismo e favoritismo na contratagdo e
promogdo

Cédigo de Conduta;

Politica: Conflitos de Interesses, PPR Recrutamento centralizado
sem capacidade de interferéncia. Avaliagdo de desempenho
Plataforma do Ministério da Educagdo

Verificagdo dos critérios de contratagdo por parte do Municipio.

Maior articulagdo com o Municipio no que
respeita ao pessoal ndo docente.

DIR

Recursos Humanos,
Documentais, Recursos
Institucionais

abr/26

170392

17

Gestdo de Recursos Humanos

Manipulagdo de horarios e assiduidade

Cddigo de Conduta;

Descrigdo funcional

Politica Antifraude, PPR

Registo eletrdnico de assiduidade (professores)
Livro de registo (funcionarios)

Registo eletrénico de assiduidade. Verificagdo de situagdo profissional
regular

Manter os mecanismos de controlo e
registos que ja existem

Dir, Coordenadores
do Estabelecimento

Recursos Humanos Documentais

abr/26

170392

18

Gestdo de Recursos Humanos

Uso indevido de bens, equipamentos e recursos da
escola

Cddigo de Conduta;

Politica: Conflitos de Interesses, PPR
Requisi¢do de materiais

Inventario dos equipamentos

RM

Regulamento de uso, zelo e boa manutengdo de materiais e equipamentos.

Regulamento de uso, zelo e boa
manutengdo de materiais e
equipamentos.

Coordenadores de
estabelecimento e
Diretor

Recursos Humanos, Materiais,
Documentais

out/25

170392

19

Gestdo de Recursos Humanos

Conflitos interpessoais e assédio no trabalho

Cddigo de Conduta;

RM
Canal de dentncias

Formagéo, sensibilizagdo sobre integridade e ética profissional.

Formagdo, sensibilizagdo sobre
integridade e ética profissional.

DIR

Recursos Humanios, Recursos
Comunicacionais

out/25
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Risco Vulnerabilidade Risco  Risco
Cddigo de Conduta; _—
P I't'g Conflitos de Int PPR Procediment isto de autorizaga lagio de funges, d DIR, Direcdo Geral
olitica Conflitos de Interesses, rocedimento e registo de autorizagdo para acumulagdo de fungdes, de . . . N .
170392 20 Gestdo de Recursos Humanos |Acumulagdo ilegitima de fungdes ) . 8 0P & i Manter os procedimentos existentes da Administragdo |Recursos Humanos Documentais| abr/26
Regulamento interno acordo com a lei escolar
Descrigdo funcional
Cédigo de Conduta;
Exercicio de ato para o qual ndo detém Regulamento Interno; A . . . N R R
170392 21 Gest&o de Recursos Humanos . P 9 & - ) Competéncias de acordo com a legislagdo em vigor Manter os procedimentos existentes DIR Recursos Humanos Documentais| abr/26
competéncia Descrigdo funcional
(n3o existe delegagdo de competéncias)
Bem abatido irregular (continuar nos servigos, sem - N R L N N CA, Coordendores |Recursos Humanos,
. . . . & ( o G N Politica Conflitos de Interesses, PPR, Controlo de inventario, auto — . . . L. Manter os procedimentos de realizagdo e )
170392 22 Area Patrimonial - Abates autorizagdo, sem auto de abate, utilizagdo indevida, Realizagdo periddica e exaustiva de inventario . - dos Grupos Documentais, Recursos abr/26
N N de abate controlo de inventario o L
para fins privados) Disciplinares Materiais
" Equipamento n3o inventariado (etiquetado ou a Reconciliagdo de registos do inventario; armortizagdes. . -
Area Patrimonial - Inventério q, ) P . K N A( q N (; L 8 < DIR, Equipa de Recursos Humanos, mateiais,
170392 23 utilizagdo indevida para fins privados); Conferéncias fisicas dos bens. Elaborar SGCI Elaborar SGI . ) out/25
de Bens Risco, SAE Documentais
Peculato; Peculato de uso; Abuso de poder.
Cédigo de Conduta;
Politica: Conflitos de Interesses, Antifraude, PPR
Protocolo de exames .
Avaliagio e Gests Fraude na atribuicdo de not 5 Critérios de avaliagao definid d blicad Procedimentos de t enci treabilidade d d Manter os procedimentos de
valiagdo e Gestdo raude na atribuigdo de notas, pressdo para ritérios de avaliagdo definidos, aprovados e publicados rocedimentos de transparéncia e a rastreabilidade dos processos de . " 5
170392 24 G i N & P p G N P P L P P transparéncia e a rastreabilidade dos DIR, CP Recursos Humanos Documentais| abr/26
Pegaddgica alteragdo Auto e hetero avaliagdo na turma avaliagdo - .
. processos de avaliagdo existentes.
Grelha de avaliagdo
Verificagdo da atribuigdo de nota a trés niveis
Canal de Denuncias
Cddigo de Conduta;
Politica: Conflitos de Interesses, Antifraude, PPR
Avaliagdo e Gestdo Canal de Denuncias Sistema digital de verificagdo de certificados. Manter sistema digital de verificagdo de Recursos Humanos,
170392 25 (; i Falsificagdo de certificados / diplomas . . ) e . < . " e < DIR o abr/26
Pegadodgica Plataforma digital para langamento de notas e emissdo de Assinaturas eletrdnicas certificadas certificados Documentais, Digitais
certificados
Registos dos alunos que ndo estdo inseridos no sistema digital
Cédigo de Conduta;
Avaliagdo e Gestdo Venda ilegal, cedéncia de exames e conteudos Politica: Conflitos de Interesses, Antifraude, PPR N . . R
170392 26 G . _ 8 R L Digitalizar exames com controle de acessos restrito. Controlo de acesso restrito aos exames Professores Recursos Humanos Documentais| abr/26
Pegaddgica avaliativos Regulamento interno de avaliagdo
Canal de Denuncias
Cddigo de Conduta;
Professores realizam sessdes de acompanhamento Politica: Conflitos de Interesses, Antifraude, PPR . e L . L. . e L
Avaliagdo e Gestdo . ) P . Formagdo, sensibilizagdo sobre o Cédigo de conduta e dilemas de ética. Formagdo, sensibilizagdo sobre o Cédigo Recursos Humanos,
170392 27 T escolar / explicagdes de forma privada com acesso Canal de Denuncias . . L. N - . CA L ) N abr/26
Pegadodgica - A o x L ) Declarar atividades de apoio/explicagdes nos termos da lei de conduta e dilemas de ética. comunicacionais, Documentais
preveligiado aos instrumentos de avaliagdo Legislagdo em vigor
Acumulagdo de fungdes nos termos da lei
Cddigo de Conduta;
Préticas de incluséo
Avaliagdo e Gestdo Canal de Denuncias Consultar o Regulamento Interno da
170392 28 G X Desigualdade no acesso a recursos pedagégicos ) X Distribuigdo de igual forma por todos os alunos 8! cp Recursos Humanos Documentais| abr/26
Pegaddgica Manuais gratuitos Escola.
Escola digital
Legislagdo em vigor Regulamento Interno
Discricionariedade na
. N L Critérios pré-definidos, que assegurem a igualdade e imparcialidade, e
— ~ autorizagdo dos pedidos (mudanga de turma; Cddigo Conduta; Regulamento Interno N ) " . .
Avaliagdo e Gestdo . . defini¢do de regras de procedimentos que Melhorar os procedimentos e incluir no Recursos Humanos,
170392 29 . Abuso de poder; Composigdo das turmas, hordrios, planeamento, controlo L L . DIR, CP e CG . abr/26
Pegadodgica N X L L minimizem a margem de discricionariedade; Regulamento Interno Documentais
Corrupgdo passiva para ato licito; Conselho Pedagdgico
Tréfico de Influéncia.)
. - . - s N Recursos Humanos, Materiais,
Atendimento: Parcialidade, falta de isengdo, Sensibilizagdo para as consequéncias da L. ) .
~ . . . - ~ . o Tecnoldgicos, Financeiros,
Relagdo com a Comunidade  |tratamento diferenciado do publico; L L. corrupgdo e infragdes conexas; N N
170392 30 N R o Cddigo Conduta, Regulamento Interno, Avaliagdo do Desempenho ) N . Manter os procedimentos. DIR Documentais, Recursos de abr/26
Escolar Corrupgdo passiva para ato ilicito; Ampla divulgagdo/formagio dos R
o . s . . comunicagéo, Recursos
Abuso de poder. principios gerais da atividade administrativa T
Institucionais
. - . . Recursos Humanos, Materiais,
Renovagdo/Inscrigdo de estudante em situagdo de . ) .
Avaliaco e Gests o ¢ idad Cédigo Conduta, Regul to Int trolo C h Tecnoldgicos, Financeiros,
valiagdo e Gestdo ndo conformidade; 4digo Conduta, Regulamento Interno, controlo Conselho " . N . . - - . 3
170392 31 G . . R L & L g Renovagdo de matricula e inscrigdo no sistema informatico préprio. Manter os procedimentos. DIR, SAE Documentais, Recursos de abr/26
Pegaddgica Corrupgéo passiva para ato ilicito; Pedagdgico -
comunicagdo, Recursos
Abuso de poder. e
Institucionais
Codigo de Conduta; Recurscl:sAHumaAnos, Materlals,
Relagdo com a Comunidade Manual de controlo interno; Tecnoldgicos, Financeiros,
170392 32 < Cobranga ilegal de taxas, servigos e donativos X ; . Divulgar taxas e servigos. Manter os procedimentos. DIR, CG Documentais, Recursos de abr/26
Escolar Tabela de taxas e servigos divulgada publicamente L
J— comunicagdo, Recursos
Canal de Dendncias R
Institucionais
Recursos Humanos, Materiais,
~ . . Cédigo de Conduta; Tecnoldgicos, Financeiros,
Relagdo com a Comunidade Favorecimento de alunos ou encarregados de L . B . e - " N R
170392 33 Escolar educacio Politica: Conflitos de Interesses, Antifraude, PPR Assegurar a documentacdo e justificagdo de todas as decisGes especificas. Manter os procedimentos. DIR, CP, CG Documentais, Recursos de abr/26
< Canal de Denuncias comunicagdo, Recursos
Institucionais
Recursos Humanos, Materiais,
Relagdo com a Comunidade  |Falta de comunicagéo transparente com pais e Cédigo de Conduta; Plano de comunicagdo: reunides regulares e informagdo disponibilizada Tecnoldgicos, Financeiros,
170392 34 < < P p Politica Conflitos de Interesses, PPR L a0 8 < P Manter os procedimentos. CA, DIR Documentais, Recursos de abr/26
Escolar alunos .. digitalmente. L
Canal de Denuncias. RGPD comunicagdo, Recursos
Institucionais
Cédigo de Conduta;
Relagdo com a Comunidade Manual de controlo interno; Cedéncia e utilizagdo de espagos, infraestruturas e equipamentos escolares N
170392 35 N Uso indevido de instalagdes escolares . . . . ¢ . pag . quip: Manter os procedimentos. DIR, CA Recursos Humanos abr/26
Escolar Politica: Conflitos de Interesses, Antifraude, PPR pela comunidade através de controlo e registo.
Canal de Denuncias
Manual de controlo interno; Requisi¢do de manutengdo preventiva. DIR,
170392 36 Infraestruturas Falta de manutengdo dos edificios escolares Politica PPR Vistorias regulares nos espagos escolares, assegurando a seguranga de Manter os procedimentos. Coordernadores de [Recursos Humanos abr/26
Plano de Manutengdo, plano de seguranca alunos, docentes e ndo docentes. Estabelecimento
Cédigo de Conduta;
Risco de acidentes devido a falhas estruturais ou de Manual de controlo interno; Inspegdes regulares de seguranca, plano de emergéncia e evacuagdo
170392 37 Infraestruturas . Politica PPR P Ag 8 ~ N . 52, P . 8 ¢ Manter os procedimentos. DIR, Municipio  [Recursos Humanos abr/26
manutengdo . atualizado. Formagdo - ambientes educativos seguros
Canal de Denuncias
Plano de Manutengdo. Plano de seguranga
. . . - Politica de protegdo de dados e privacidade. Registo de ocorréncias,
Uso indevido de dados pessoais: roubo ou Cddigo de Conduta; . . . L.
170392 38 Gest&o de Dados e Tecnologia . P RM 8 ~ . sistemas de alerta e controlo. Manter os procedimentos. DIR, Equipa PTE  |Recursos Humanos Tecnoldgicos | out/25
exposi¢ao RGPD, Protegdo de Dados Pessoais . R
Formagdo RGPD, ciberseguranga.
Cddigo de Conduta; Procedimento de Gestdo de software
Controlo de licengas Recursos Tecnoldgicos,
170392 39 Gestdo de Dados e Tecnologia |Uso de software desatualizado e sem licenciamento RM . < Controlo de licengas. Politica de dados abertos Manter os procedimentos. DIR, Equipa PTE s out/25
Metodologia de controlo de acessos Humanos
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Risco Vulnerabilidade Risco  Risco
Recomendagdo do Conselho de Prevengdo da Corrupgdo sobre
boas préticas de ciberseguranga, de 1 de abril de 2022
https://dre. 182431768
. . N L. Reforgar sistemas de firewall e protecdo contra ataques cibernéticos. N . Recursos Humanos, Financeiros,
170392 40 Gestdo de Dados e Tecnologia |Ciberseguranga fragil 2 2 4 RM - L . . - N Manter os procedimentos. DIR, Equipa PTE L. out/25
Politica de atualizacdo de versées de software; Implementar sistemas de autenticagdo multifator. Tecnoldgicos
Abordagens de entrega de privilégios minimos necessarios, pelo
menor tempo possivel;
Ferramentas de logging e auditing;
Cédigo de Conduta;
170392 41 Gestdo de Dados e Tecnologia |Alteragdo indevida de registos escolares 1 2 2 Politica: Conflitos de Interesses; Estabelecer permissdes diferenciadas para acesso a dados sensiveis Manter os procedimentos. DIR, Equipa PTE [Recursos Tecnoldgicos abr/26
Antifraude, PPR
Utilizagdo da IA na educagéo com acesso a dados Cédigo de conduta Sensibilizagdo sobre IA para docentes, ndo docentes e alunos Recursos Humanos, Materiais
170392 42 Gestdo de Dados e Tecnologia | ¢ < 2 2 4 RM Regulamento de utilizagdo de IA - < P ! K Melhorar os procedimentos. Formagédo. | DIR, Equipa PTE, CP . ' ' out/25
ndo controlados RGPD Integragdo da IA de forma regulada como ferramenta de apoio. Tecnoldgicos
Monitorizagdo de consumos
. ¢ e B . Campanhas de sensibilizagdo para uso sustentdvel de recursos. Manter procedimentos. Sensisibilizar a X
. X . - . . . Mecanismo de controlo e gestdo inteligente da dgua (torneiras ) . A . X R . DIR, Equipa PTE, CP, |Recursos Humanos,
170392 43 Riscos Ambientais Desperdicio excessivo de dgua e energia 3 1 3 RM N Sistemas e tecnologias de eficiéncia energética. comunidade educativa para o uso racional L L. out/25
temporizadas) CG, Municipio Tecnoldgicos
. dos recursos.
Projeto EcoEscolas
Sistema de separagdo de residuos Plano de reciclagem e sensibilizagdo ambiental.
Compostagem para Residuos Organicos Reduzir desperdicios e adotar medidas sustentaveis. DIR, CP, CG, CA, |Recursos Humanos,
170392 a4 Riscos Ambientais Impacto ambiental negativo da gestdo de residuos 3 1 3 RM . P N % P 8 P o L Melhorar a digitalizagdo do processo. ) L. out/25
Digitalizagdo de Processos Programa de Reutilizagdo de Materiais Escolares Municipio Tecnoldgicos
Projeto EcoEscolas Parcerias com Empresas e Projetos de Economia Circular
PES, Nutricionista do|
Impacto da poluigdo atmosférica e qualidade do ar Sensibilizagdo sobre a redugdo da pegada ecoldgica da escola. Agrupamento, Recursos Humanos. Materiais.
170392 45 Riscos Ambientais — Problemas respiratérios e de satde nos alunos e 1 2 2 Projeto EcoEscolas Criagdo de espagos verdes na escola para melhorar a qualidade do ar. Manter os procedimentos. grup ! L. ! ! abr/26
L R s . . Coordenador Eco- |Tecnoldgicos
funcionarios. Monitorizagdo de Doengas Respiratdrias e Satide da Comunidade Escolar Escolas
Aumento das temperaturas e ondas de calor — Implementag&o de sistemas de ventilagdo e sombreamento adequados. . ~ .
. . . B . . - e . - L. .. ) .. . Aumentar os pontos de hidratagdo L Recursos Humanos, Materiais,
170392 46 Riscos Ambientais Impacto na saude e bem-estar da comunidade 1 2 2 Pontos de Hidratagdo e Sensibilizagdo para a Hidratagdo Regular  [Criagdo de planos para atividades ao ar livre em horarios mais frescos. acessiveis Municipio, DIR Financeiros abr/26
escolar. Implementagdo de Materiais e Infraestruturas Térmicas Eficientes |
P Manutengdo regular de telhados, janelas e estruturas expostas a
Eventos meteoroldgicos extremos — Chuvas intemperies,
. . . intensas, tempestades e ventos fortes causando . L. P N R . Melhorar o telhado do Pavilhdo L Recursos Humanos, Materiais,
170392 a7 Riscos Ambientais ) . 1 2 2 Monitorizagdo Meteoroldgica e Alertas Precoces Reforgo de fixagdo de equipamentos exteriores. . Municipio, DIR ) . abr/26
danos estruturais e risco para alunos e - ~ « . Desportivo. Financeiros
L Criagdo de protocolos para evacuagdo e suspensdo de atividades em caso de
funcionarios. L
alerta meteoroldgico.
Politica de Ciberseguranca e Protegdo de Dados
Autenticacdo Segura e Controlo de Acessos
Conjuntura Geopolitica e Ameagas externas de ataques cibernéticos — " N X 8 - Implementag&o de sistemas de ciberseguranga robustos. . Equipa PTE, DIR, |Recursos Humanos,
170392 48 . . . . 1 2 2 Firewalls e Sistemas de Deteg&o de Intrusos (IDS/IPS) L ‘s L Manter procedimentos. L L. abr/26
Seguranga Interferéncia nos sistemas informaticos da escola. L. Sensibilizagdo para boas praticas de seguranga digital. Municipio Tecnoldgicos
Cdpias de Seguranca Regulares e Armazenamento Seguro
Protegdo contra Phishing
. . . . . ) . ~ Aulas de Apoio e Ensino Intensivo da Lingua do Pais de Programas de apoio a integragdo de alunos refugiados ou migrantes. .
Conjuntura Geopolitica e Movimentos migratérios e desafios de integragdo Formagdo de Professores para Trabalhar
170392 49 ) P e 8rag: 1 2 2 Acolhimento Sensibilizagdo da comunidade escolar para a diversidade cultural. < . P CAA, SPO, DIR Recursos Humanos abr/26
Seguranga escolar . ) L . R A com Alunos Migrantes
Plano de Integragdo Escolar para Alunos Migrantes Acompanhamento Psicoldgico e Apoio Socioemocional
Plano de Seguranga Escolar e Gestdo de Crises R L. R .
Coniuntura Geopolitica e Controlo de Acessos e Seguranca Fisica Protocolos rigorosos de seguranga fisica (controlo de acessos, sistemas de  |Formag&o de pessoal para resposta a
170392 50 ) P Atentados ou incidentes de violéncia em escolas 1 2 2 L . € . < . videovigilancia). situacdes de emergéncia/ gestdo DIR, CFAE Recursos Humanos abr/26
Seguranga Monitorizagdo e Identificagdo de Comportamentos de Risco - . A — . N
X ) . Educagdo para a Ndo Violéncia e Mediagdo de Conflitos conflitos.
Parcerias com Servigos de Protegdo Civil
Medidas de Autoprotegdo Instalagdo e manutencgdo periddica de extintores, hidrantes e sistemas de
Emergéncia - Incéndios e Incéndio em edificios escolares — Falta de Plano de Emergéncia detegdo de incéndios.
170392 51 g~ R L. R 1 2 2 8 N < N . o Manter procedimentos. DIR, Municipio Recursos Humanos, Materiais abr/26
Explosdes prevencdo e de resposta rapida a incéndios. Plano de Evacuagdo Formagdo sobre procedimentos em caso de incéndio.
Parcerias com Servigos de Satde e Proteg&o Civil Simulacros para evacuagdo segura.
Medidas de Autoprotegdo Manutengdo preventiva das instalagGes elétricas e de gas.
Emergéncia - Incéndios e . . L Plano de Emergéncia Sensibilizagdo dos funcionarios sobre procedimentos de detecdo de fugas. . . .
170392 52 N Explosdo por fuga de gas ou falha elétrica 1 2 2 . . R L .. Manter procedimentos. DIR, Municipio Recursos Humanos, Materiais abr/26
Explosdes Plano de Evacuagdo Proibi¢do de armazenamento inadequado de materiais inflamaveis dentro
Parcerias com Servigos de Satde e Protegdo Civil da escola.
Monitorizagdo Meteoroldgica e Alertas Precoces Melhoria dos sistemas de escoamento de dgua pluvial.
Inundagdes por chuvas intensas — Falta de Plano de manutengdo Manutengdo periddica de coberturas e caleiras. Melhorar infraestruturas de situagbes Recursos Humanos, Materiais,
170392 53 Emergéncia - Inundagdes M p . e 1 2 2 & A N p. N ~ L . . ¢ DIR, Municipio ) . abr/26
drenagem eficiente nos edificios escolares Seguro Escolar e Fundos de Emergéncia Planos de contingéncia para alagamentos e realocagdo de atividades identificadas. Financeiros
Parcerias com Servigos de Saude e Protegdo Civil escolares.
Plano de Manutengdo Preventiva das Infraestruturas Escolares Inspecdes regulares a telhados e canalizagdes.
. o Risco de infiltragBes e deterioracdo de I ¢ . p N N 8 . . R c . Melhorar infraestruturas de situagdes L Recursos Humanos, Materiais,
170392 54 Emergéncia - Inundagdes . 1 2 2 Impermeabilizagdo de Coberturas, Paredes e Pisos Aplicagdo de materiais resistentes a humidade na construgdo de novos . . DIR, Municipio ) . abr/26
infraestruturas . R B . identificadas. Financeiros
Parcerias com Servigos de Satde e Protegdo Civil espacos.
Plano de Emergéncia
170392 55 Emergéncia - Sismos Colapso de estruturas escolares devido a sismos 1 2 2 Plano de Manutengdo Preventiva das Infraestruturas Escolares Simulacros regulares sobre como reagir em caso de sismo. Manter procedimentos. DIR, Municipio  [Recursos Humanos abr/26
Parcerias com Servigos de Satde e Proteg&o Civil
Plano de Primeiros Socorros e Resposta a Emergéncias
Manutengdo Regular de Kits de Primeiros Socorros kits de primeiros socorros em locais estratégicos. PES, Uunidade de L
170392 56 Emergéncia - Satde Publica Falta de equipamentos de primeiros socorros 2 1 2 b . € FZ L 8 Manter procedimentos. . o Recursos Humanos, Materiais abr/26
Posto de Saude Escolar Formag&o em primeiros socorros e RCP. Satde Familiar
Parcerias com Servigos de Saude e Protegdo Civil

CA- Concelho
Administrativo

CG - Concelho Geral
CP - Concelho
Pedagégico

DIR - Diretor

SAE - Servigos de
Adminidtragdo Escolar

CFAE - Centro de
Formagdo de
Associagdes de Escolas

PES - Projeto Educagdo
para a Saude




